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摘 要：随着人脸识别技术的日益普及，人们对个人隐私泄露的担忧逐渐加剧。尽管近年来一些研究尝试通

过生成对抗样本来保护照片隐私，防止未经授权的人脸识别系统识别，但这类方法常因攻击成功率低和可转

移性弱而受限。针对这一问题，提出了一种基于多尺度频率分解与元学习的人脸识别有目标攻击算法。首先

设计了一个多尺度频率分解模块。该模块将目标人脸图像精细划分为不同频率成分的频带，进而将频率信息

与空间信息相融合，从而提取目标人脸图像的完整信息。随后构建了以循环生成对抗网络（cycle-consistent 

generative adversarial networks, CycleGAN）作为主体、妆容转移为核心的对抗攻击算法。该算法使用源人脸

图像生成高质量的妆容，在这一过程中，新增的元学习攻击模块负责计算损失函数并更新参数。元学习攻击

模块可以对妆容进行精细化处理，巧妙地将目标人脸的特征融入妆容中，以生成具有强大对抗性的妆容图像，

从而实现对特定目标的有目标攻击。元学习攻击模块解决了以往针对白盒模型集成攻击时因过拟合而出现的

泛化问题，使得生成的对抗样本具有更强的攻击性和泛化能力。通过对不同攻击策略的实验效果进行分析，

该研究发现多尺度频率分解与元学习相结合的方法能大幅提高攻击人脸识别系统的成功率和鲁棒性。
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Abstract: As the prevalence of facial recognition technology continued to grow, concerns about personal privacy 

breaches were also gradually intensifying. Despite recent studies attempting to safeguard photo privacy by generat‐

ing adversarial examples to prevent unauthorized facial recognition systems from identifying individuals, these 

methods were often constrained by low attack success rates and weak transferability. To address this issue, a facial 

recognition targeted attack algorithm based on multiscale frequency decomposition and meta-learning was pro‐

posed. This algorithm initially devised a multiscale frequency decomposition module that meticulously partitioned 

the target facial image into frequency bands comprising distinct components. This module integrated frequency in‐

formation with spatial information, thereby enabling the extraction of comprehensive information from the target fa‐

cial image. Subsequently, a cycle-consistent generative adversarial networks (CycleGAN)-based adversarial attack 

algorithm with makeup transfer as its core was constructed. This algorithm employed a source facial image to gen‐

erate high-quality makeup. During this process, a meta-learning attack module was introduced to calculate the loss 

function and update parameters. The meta-learning attack module enabled precise makeup processing, by which the 

target face's features were embedded into the makeup to create adversarial makeup images. This enabled the tar‐

geted attacks that were the focus of this study. The meta-learning attack module addressed the overfitting and gener‐

alization issues present in previous white-box model ensemble attacks, thereby enhancing the efficacy and general‐

ization ability of the generated adversarial examples. The results of experimental analysis of different attack strate‐

gies demonstrate that the combination of multiscale frequency decomposition and meta-learning significantly en‐

hances the success rate and robustness of attacks on facial recognition systems.

Keywords: facial recognition targeted attack algorithm, multiscale frequency decomposition, CycleGAN, meta-

learning

0　引言

人脸识别（facial recognition, FR）技术作为

现代科技的一大突破，不仅极大提高了身份识

别的准确性和效率，在安全监控、公共服务以

及城市智慧化建设等领域发挥着举足轻重的作

用[1]。然而，随着人脸识别技术的广泛运用，

其安全性问题逐渐浮出水面，引发了社会各界

的关注。在实际应用中，人脸识别系统给广大

民众隐私保护带来的挑战日益严峻，过度的人

脸监控更是对个人隐私权的严重侵犯。因此，

迫切需要一种高效且切实可行的解决方案，以

保护个人面部图像不被未经授权的人脸识别系

统滥用，确保个人隐私得到充分保护。

Chen等[2]提出了一种对恶意的人脸识别模型

的训练数据集实施数据投毒攻击的面部隐私保护

方案。然而，这种方案有局限性，因为它要求攻

击者能够成功地将被投毒的人脸图像注入数据集

中。一旦目标模型完成训练或在清洁的数据集上

重新运行，这些投毒图像可能变得无效，无法持

续干扰人脸识别系统的正常运行。

Ren 等[3]提出了一种对抗性攻击保护方案，

其核心在于生成对抗性的人脸图像，让人脸识

别系统将源人脸图像（用户的原始人脸图像）

错误地识别为其他个体或指定目标的人脸图

像[3]，从而有效保护用户隐私。与投毒攻击方

案相比，对抗性攻击方案无须向数据集中注入

新的图像，仅需对用户自己的图像进行微调即

可实现隐私保护。这种方案不但更隐蔽，而且

能够在不改变系统训练数据集的情况下实施，

具有更高的实用性。然而，该方案也存在不足

之处。当对抗样本对人脸识别系统进行有目标

的攻击时，攻击者需要提取目标人脸特征，以

生成将源人脸图像识别为目标人脸的对抗样

本。当前的目标人脸特征提取方法多局限于空

域，限制了攻击效果和隐蔽性[4]。此外，现有

人脸识别系统的对抗攻击算法在训练过程中常

采用集成攻击算法来计算损失函数并更新参

数。在这个过程中，集成攻击算法会攻击多个

白盒模型，并将这些模型输出的损失进行集

成，进而生成对抗样本[5]。但针对白盒模型集

成攻击时会出现过拟合，进而产生泛化问题，
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导致生成的对抗扰动仅在相似模型上有效，对

结构差异较大或结构未知的黑盒模型可能

失效。

针对目标人脸图像特征提取的局限以及集成

攻击算法导致的过拟合问题，本文深入研究并提

出创新方案。本文设计了一种多尺度频率分解

（multiscale frequency decomposition, MFD） 模

块，可以将目标人脸图像精准地分解为不同频率

分量，针对性提取核心特征，以生成更具威胁性

的对抗样本。同时，将元学习算法引入对抗性攻

击算法中，通过攻击多个模型并综合其梯度信息

更新生成器参数，学习通用攻击策略，以减少对

特定模型的依赖，降低过拟合风险，显著提高模

型的泛化能力。

本文的主要贡献如下。

1) 设计了一个提取目标人脸图像特征的多

尺度频率分解模块，通过对目标人脸图像进

行多尺度频率分解得到频率域特征，并与空

间域特征结合，从而提取目标人脸图像的完整

信息。

2) 构建了以循环生成对抗网络（CycleGAN）

为主体框架、妆容转移为核心的对抗攻击算法。

该算法可以使源人脸图像生成自然的妆容，将妆

容作为扰动的媒介，实现对抗攻击。

3) 提出了利用元学习攻击模块来计算损失

函数并更新参数的算法。该算法可以对妆容进

行精细化的处理，将目标人脸的特征融入妆容

中。元学习攻击算法解决了以往针对白盒模型

集成攻击时因过拟合而出现的泛化问题，可以

生成攻击性更强、更具有泛化能力的对抗性

妆容。

1　相关工作

近年来，人脸识别对抗攻击领域的研究工作

取得了丰硕的成果，研究者不断探索并提出了多

种攻击方法。根据攻击方式的不同，人脸识别系

统的对抗攻击可分为数字域攻击和物理域攻击两

大类别，接下来将分别介绍这两种攻击类型的研

究进展。

1.1　数字域攻击

数字域攻击主要聚焦于利用人脸识别模型的

算法缺陷，通常添加难以被人类察觉的微小扰动

来误导人脸识别模型的判断。

Goodfellow 等[6]提出的 FGSM（fast gradient 

sign method）是基本的对抗攻击方法，利用模型

的梯度信息来指导输入图像中每个像素点强度的

调整，以生成能够误导模型分类的对抗性样本。

该方法虽然简单直观，但仅基于单次梯度计算生

成的对抗样本的攻击性很有限。为改进此不足，

Kurakin等[7]提出了迭代快速梯度符号法（itera‐

tive fast gradient sign method, IFGSM），IFGSM通

过多次迭代应用FGSM策略对输入图像进行逐步

微调，以找到更具攻击性的对抗样本。Madry

等[8]提出的投影梯度下降（projected gradient de‐

scent, PGD）法使用精心设计的扰动来构造对抗

样本，同时确保扰动在一定范围内。PGD通过迭

代更新并投影扰动，从而能够在复杂场景中保持

高效攻击。

Carlini 和 Wagner 提出的 C&W （Carlini & 

Wagner）攻击[9]利用不同范数精细约束扰动，转

化为无约束凸优化，提高了攻击成功率，成为当

前主流的攻击算法。在此基础上，Baluja等[10]提

出对抗性转换网络（adversarial transformation 

network，ATN），ATN可以同时优化对抗样本与

原始图像的色彩相似度和模型输出置信度，使对

抗样本更自然、隐蔽，从而进一步提高了攻击成

功率和隐蔽性。

1.2　物理域攻击

物理域攻击更全面地考虑了整个人脸识别系

统，要求对抗扰动能够自摄像头捕获的图像中传

递至目标模型，因此必须兼顾扰动的可见性与有

效性[11]。

如图 1(a)所示，Sharif等[12]提出的Adv-glass

攻击方法将对抗扰动限制在太阳镜形状区域，

实现了可佩戴性，且物理上难以察觉，能轻松

欺骗人脸识别系统。如图 1(b)所示，Komkov

等[13]针对ArcFace算法的Adv-hat攻击，将对抗

补丁置于帽子，通过弯曲和旋转增强物理世界

中的鲁棒性，实现显著攻击效果。如图 1(c)所

示，Li 等[14]提出的 SLAttack 使用结构光技术，

通过投射特定模式的光到人脸上来产生对

抗性。

近年来，人脸识别系统通过识别社交媒体
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上的公开照片来追踪用户关系，对个人隐私

构成严重威胁。为应对这一挑战，研究者开

始探索在网上发布带有对抗性妆容的照片来

保护个人隐私。Yin 等[15]提出 Adv-Makeup 攻

击方法，首次用妆容来生成对抗性人脸图像，

通过生成具有眼影风格的对抗扰动，成功欺骗

人脸识别模型。如图 1(d)所示，Hu 等[16]提出的

AMT-GAN （adversarial makeup transfer GAN）

攻击，通过 GAN 打造自然妆容并藏匿对抗扰

动，结合判别器提升视觉效果，在黑盒攻击

中展现出强大的攻击能力。本文所提攻击算

法也正是通过妆容的方式自然、隐蔽、有效

地攻击人脸识别系统。

2　攻击算法

为了生成FR模型中可攻击转移的对抗性样

本，有必要深入研究基于多尺度频率分解与元学

习的人脸识别有目标攻击算法。该算法通过更加

全面、深入地提取目标人脸图像的特征信息，并

以妆容作为媒介，实施元学习攻击。其目标是生

成带妆容的源人脸图像，这种图像能够在FR模

型中被错误地识别为指定的目标人脸图像。基于

多尺度频率分解与元学习的人脸识别有目标攻击

算法的框架如图2所示。

2.1　多尺度频率分解

在人脸识别对抗攻击领域，尽管在数据集内

的人脸图像攻击上取得显著进展，但在跨数据集

测试时，攻击成功率往往大幅下滑。这主要是因

为提取的目标人脸特征不够全面。为此，本文设

计了多尺度频率分解模块，该模块可将目标人脸

图像分解为多个频率分量，从而提取更全面的关

键特征。

频域分析作为图像信号处理的经典方法，

被广泛应用于图像与纹理分类[17]。现有的人

脸攻击方法[18]应用小波变换在频域内实现人

脸老化生成。在本文所提方法中，使用了一

组频率滤波器来对目标人脸的频率域特征进

行提取。首先，使用 N 个手动设计的二进制基

滤波器 f i
b 将频域划分为低频带、中频带和高

频带。这些二进制基滤波器的目标是确保从

(a) Adv-glass.0 (b) Adv-hat.0

(c) SLAttack (d) AMT-GAN.0

图1　物理域攻击人脸识别算法

Figure 1　Physical domain attack on facial recognition algorithm
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Figure 2　Framework of facial recognition targeted attack algorithm based on multiscale frequency decomposition and meta-learning
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低频到高频的 N 个频带内的频谱大致相等划

分[19]，二进制基滤波器得到的频域分量 C 的

计算式如下。

Ci = D-1{ D (T )⊙f i
b } ,i = { 1 ≤ i ≤ N } (1)

D是离散余弦变换；D-1是离散余弦逆变换；

⊙是点积，代表两个矩阵对应元素相乘。在本文

的具体应用中，将N设置为 4，从而得到了低、

中、高3个频带以及一个互补的全频带。具体来

说，滤波器设置选择了3个波段：①低频带基底

是整个频谱的前1/16；②中频带基底在整个频谱

的 1/16和 1/8之间；③高频带基底在整个频谱的

1/8和7/8之间。然而，这种频率的划分可能不足

以分析出目标人脸的所有细微线索。为此，添加

了一个额外的滤波器，其中频带涵盖了整个频

谱。通过上述的多尺度频率分解，目标人脸图像

被分解为4个分量，即C1、C2、C3、C4，并沿着

通道轴进行堆叠。如图3所示，从左往右，第1张

为目标人脸图像，第 2张到第 5张为多尺度频率

分解的频域分量。

在频域中，较高频分量强调边缘和纹理，较

低频分量与色域空间分布有关。本文采用了卷积

块注意力机制（convolutional block attention mod‐

ule, CBAM）[20]进行特征融合。结合图 2具体来

说，在第 1 个卷积块和第 2 个 residual network

（ResNet）块后引入空间注意力模块，以关注边

缘和纹理细节；第3个ResNet块与通道注意力模

块共同学习高级语义特征。空间注意力模块与通

道注意力模块如图4所示，其中卷积核大小分别

为7×7（第1空间注意力模块）和5×5（第2空间

注意力模块），因为较小的卷积核更适合定位小

尺度纹理线索。

最后，特征被融合，以更全面地捕获目标人

脸的重要信息，并得到目标人脸图像的特

征图 It。

2.2　CycleGAN化妆转移

提取完目标人脸信息后，接下来需要进行源

人脸图像的妆容生成。此过程旨在精准地将已化

妆人脸的妆容转移到未化妆的源人脸图像，同时

保持其面部特征。近年来，GAN技术发展迅速，

其在化妆迁移方面取得显著进步。其中 ，

PSGAN[21]专注于处理表情差异时的妆容转移问

题，确保特定部位妆容精准迁移。CycleGAN[22]

则专为解决不同图像域间的妆容转换而设计，能

够实现高效全脸妆容迁移，更贴合本文对源人脸

图像整张脸妆容转移的需求。

本文研究的核心正是基于CycleGAN来完成

源人脸图像的妆容生成。首先，设定域X和域Y，

分别表示源人脸图像和参考妆容人脸图像的化妆

风格域。具体来说，x ∈ X 表示源人脸图像，

y ∈ Y表示参考妆容人脸图像。本文的目标是训

练一个生成器G，它可以将源人脸图像 x和参考

妆容图像 y作为输入，输出一个与 y具有相同化

妆风格、与 x 具有相同视觉特征的对抗性图像

G ( x,y )。与此同时，另外设计一个生成器F，F

负责将参考人脸图像去妆，通过对比F生成的图

像和源人脸图像，可以更有效地更新G的参数。

鉴别器DX和DY分别负责区分源域图像 x和生成

的伪参考域图像F ( y,x )，以及参考域图像 y和生

成的伪源域图像G ( x,y )。这两个鉴别器的任务

是将由生成器生成的伪图像分布与真实图像分布

图3　基于多尺度频率分解目标人脸图像

Figure 3　Decomposition of target face image based on

multi scale frequency

MaxPool

20DA463

Concat

AvgPool

Conv(k=7 or 5)kk

Sigmoid

MaxPool

Concat

AvgPool

=+DA463

Fully Connect

ReLU
Fully Connect

Concat
Sigmoid

图4　空间注意力模块与通道注意力模块

Figure 4　Spatial attention module and channel attention module
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区分开来。利用鉴别器DX和DY，可以评估生成

的图像与真实图像之间的差异。生成器和鉴别器

的损失函数公式如下。

LG = -log ( DY (G ( x,y ) ) ) - log ( DX ( F ( y,x ) ) )(2)

LD = -log DY ( y ) - log (1 - DX (G ( y,x ) ) )

-log DX ( X ) - log (1 - DY ( F ( y,x ) ) ) (3)

在训练过程中，CycleGAN使用无监督学习

方式不断优化生成器性能，以最小化生成的伪造

图像与真实图像之间的差异。为了确保图像翻译

过程中的循环操作一致性，本文引入了循环一致

性损失函数。该损失函数确保图像在完成从X到

Y的映射后再进行从Y到X的映射，以尽可能地

还原为原始人脸图像。这是通过比较原始人脸图

像与循环后的图像之间的差异来实现的。循环一

致性损失函数表示为

Lcycle =  F (G ( x,y ),x ) - x
1

(4)

其中， 
1
表示 L1范数。循环一致性损失函数

的引入，确保了CycleGAN在训练过程中能够学

习到更准确、更一致的映射关系。

最后，还需考虑当参考图像与源人脸图像为

同一图像时，生成器G必须保留原始内容及风格

等重要信息，这就需要引入身份损失。

Lidt = LPIPS(G ( x,x ),x ) (5)

其中，LPIPS函数[23]可以衡量两个图像之间的感

知相似性，这一损失在维护资源图像的结构信息

以及防止人脸属性失真方面起到了至关重要的

作用。

利用上面的CycleGAN可以实现将参考妆容

人脸图像的妆容转移到源人脸图像上，获得一个

带有妆容的源人脸图像G ( x,y )。

2.3　元学习攻击

为了生成具有强大对抗性的妆容图像，本文

提出了元学习攻击模块。该模块用于攻击预训练

好的 FR模型，通过计算输出损失并更新参数，

以精准地调整源人脸上的妆容细节，从而生成高

对抗性的妆容图像。

现有的人脸识别系统的对抗攻击算法在训练

时基本使用集成攻击算法计算损失，通过攻击多个

已知的白盒模型并集成其输出的损失，生成对抗

样本[24-25]。针对白盒模型集成攻击时因过拟合而

容易出现泛化问题，即生成的对抗扰动过于依赖

特定模型，这些扰动可能在结构相似模型上有

效，但在差异较大或完全未知的黑盒模型上则可

能失效。为了解决这一问题，本文设计了元学习

攻击模块，用来优化损失函数的计算和参数更新

的过程。

近期，元学习在对抗性攻击与防御领域的应

用取得了显著进展，特别是在文献[26]和文献[27]

等研究中，元学习被成功应用于对抗性攻击的实

践，给予本文研究很大的启发。元学习攻击模块

是通过攻击L个人脸识别模型，再由得到的损失

计算损失函数关于生成器参数的梯度来获得每个

模型的梯度信息，对梯度信息进行加权平均，以

得到一个综合的梯度信号，然后使用该信号来更

新生成器的参数。本文预先训练了 L 个受害者

FR模型，记作F1,F2,…,FL，优化后的损失函数

公式及参数更新过程公式如下。

Li
adv = 1 - cos [ Fi ( It ),Fi (G ( x,y ) ) ] (6)

θ new
G =∑i = 1

L ωi∇θ old
G

{ 1 - cos [ Fi ( It ),Fi (G ( x,y ) ) ] }

(7)
其中，It为目标人脸图像的特征图，G ( x,y )为带

扰动源人脸图像，G为生成带扰动源人脸图像的

生成器，ω为加权平均数。由上可知，元学习攻

击中梯度信息是被求和然后用于参数更新，这个

加权平均梯度反映了在所有模型上攻击策略的平

均改进方向，生成的对抗样本对模型结构的依赖

性也较低。通过这个过程训练一个通用的生成

器，生成在不同模型上均有效的对抗性扰动，从

而有效地解决了针对白盒模型集成攻击时因过拟

合而出现的泛化问题。

最后，为了收集妆容生成和攻击阶段所有的

信息，本文提出了一种联合优化策略，如式(8)

所示。

θ new
G ← θ old

G ← α1∑i = 1

L ωi∇θ old
G

Li
adv - β1∇θ old

G
LG

-β2∇θ old
G

Lcycle - β3∇θ old
G

Lidt

 
(8)

其中，α1是攻击的平衡权重，β1、β2、β3是生成

的平衡权重。该策略通过调整攻击的平衡权重和

妆容生成的平衡权重，确保两个阶段的优化目标

能够同时被考虑并达到平衡。通过调整这些权

重，能够在保持妆容生成质量的同时提升攻击的

强度和效率。
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3　实验

3.1　实验设置

（1）参数设置

在攻击模型中，本文精心打造了G、F、DX和

DY的架构，并运用了一系列超参数来精细调控训

练过程。本文将α1、β1、β2、β3的值分别设置为1、

0.5、0.5、0.5，以确保模型性能的最优化。使用

ADAM优化器[28]来进行训练，学习率为0.000 2，

同时将指数衰减率参数设为（0.9,0.999）。

（2）数据集

实验采用化妆转移（makeup transfer, MT）数

据集[29]进行训练，其中包含1 115张未化妆的人脸

图像和2 719张化妆后的人脸图像。为了验证模型

的性能，选用了两个数据集进行测试。其中一个为

CelebA-HQ数据集[30]的子集，包含10 000张具有

不同人脸特征的高质量人脸图像；另一个为LADN

数据集[31]，它是一个聚焦于化妆的数据集，含有

333张未化妆的图像和302张化妆后的图像。

（3）目标模型

本文进行了大量实验，针对 4 种 FR 模型

（包括 IR152[32]、IRSE50[33]、FaceNet[34]和 Mobil‐

Face[35]）及 2种商业人脸识别API（包括Face++

和Aliyun）分别进行攻击。

（4）对比算法的选择

本文挑选了一系列具有代表性的对抗性攻击

算法来对比：经典的PGD[9]、MI-FGSM（momen‐

tum iterative fast gradient sign method）[23]；利用对

抗性身份掩码有效保护面部隐私的TIP-IM（tar‐

geted identity-protection iterative method）[36]；与

本文研究类似的通过妆容巧妙生成对抗性人脸图

像的Adv-Makeup[15]和AMT-GAN算法[16]。

（5）评估指标

本文采用攻击成功率（attacks success rate, 

ASR）这一核心指标来评估各种攻击方法的性

能，并且设定人脸识别系统在0.01错误接受率的

条件下，攻击方法成功欺骗系统的比例。在针对

商业API进行评估时，直接获取其返回的平均置

信度得分作为评估依据。评估生成图像的质量采

用的是FID[37]、PSNR和SSIM[38]指标。FID反映

生成数据与真实数据间的分布差异，FID值越小，

表示生成的数据与真实数据在特征空间中的分布

越接近，表明生成的图像质量越高。而PSNR通

过计算原始图像和生成图像之间的均方误差

（MSE）来评估图像的相似度。PSNR值越大，表

示图像间的像素差异越小，即失真程度越低，说

明图像质量越好。SSIM是一种结构相似度评估指

标，它综合考虑了图像的亮度、对比度和结构信

息。SSIM值越接近1，表示两个图像在结构上的

相似度越高，说明图像质量越好。

3.2　实验内容

（1）Loss曲线

图 5 所示为本文算法在训练阶段的 Loss 曲

线，横坐标代表训练的轮次，纵坐标代表 Loss

值。其中G_total_loss表示对生成器的所有损失，

包括 LG、 Lcycle、 Lidt、 Ladv 加权平均的总和 ；

D_total_loss 表示对判别器的所有损失。在训练

初期，G_total_loss迅速收敛，至大约50轮次时，

下降趋势放缓，基本维持着上下浮动，到120轮

次时，又开始下降，大约在165轮次后趋于平稳，

至300轮次仍保持这一稳定状态。而D_total_loss

一直稳步下降，在170轮次趋于平稳，这一状态

直至300轮次也保持稳定。这一训练过程标志着

模型已实现良好的收敛。

（2）时间/空间复杂度

本文主要关注算法的主干网络模型的时间复

杂度和空间复杂度，如表1所示，Params为模型

的参数量，用来评估模型的空间复杂度，FLOP

（floating point operation）为浮点运算量，用来评

估模型的时间复杂度。对于空间复杂度，本文算
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图5　Loss曲线

Figure 5　Loss curve
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法的 Params达到了 17.34 MB；而在时间复杂度

上，通过输入尺寸 I ∈ R3 × 256 × 256 计算时间复杂

度，本文算法的FLOP为10.02 G（G表示十亿次

操作，即109次）。相较于传统且易于实现的算法

PGD和MI-FGSM，本文算法的空间复杂度和时

间复杂度更高，这是因为本文算法运行的计算量

和参数量更大。与近 5年的 3种算法相比，本文

算法在平衡计算效率与性能方面展现出了显著的

优势。这两个指标直观地展示了本文算法在数据

处理上的高效性，并兼顾了存储空间的优化。

（3）黑盒攻击

将测试图像分为 4组，以攻击 4种预先训练

好的 FR模型，每个目标模型都由其他 3个模型

作为训练模型进行攻击。表 2展示了针对 4种预

训练模型的黑盒攻击的成功率，实验结果表明，

AMT-GAN在LADN数据集上针对MobileFace模

型的攻击表现尤为出色，其攻击成功率超过了本

文算法。然而，在其他几种测试场景中，AMT-

GAN攻击成功率相对较低，不如本文算法有效。

TIP-IM针对 FaceNet模型的攻击成功率非常高，

表明该算法对FaceNet模型的结构和特性有较深

入的理解。这种针对特定模型的优化策略使得

TIP-IM在攻击 FaceNet模型时具有显著的优势。

尽管AMT-GAN在特定场景下表现优异，TIP-IM

针对FaceNet模型的攻击也表现出色，但本文算

法在大部分测试场景下能保持较高的攻击成功

率，证明本文算法具有良好的稳定性和泛化能力。

图6展示了本文算法针对不同目标人脸图像的黑

盒攻击的效果。

（4）图像质量

在图像质量评估方面，本文考量的是整张图

表1　不同算法的空间复杂度和时间复杂度对比

Table 1　Comparison of space complexity and time 

complexity of different algorithms

攻击算法

PGD

MI-FGSM

TIP-IM

Adv-Makeup

AMT-GAN

本文算法

Params

4.21 MB

8.65 MB

26.09 MB

25.49 MB

20.08 MB

17.34 MB

FLOP

3.96 G

5.88 G

19.03 G

20.73 G

14.46 G

10.02 G

表2　黑盒攻击的成功率

Table 2　Success rate of black box attack

攻击算法

Clean

PGD

MI-FGSM

TIP-IM

Adv-Makeup

AMT-GAN

本文算法

CelebA-HQ

IRE50

7.29%

36.87%

45.79%

54.4%

21.95%

76.96%

79.65%

IRE152

3.80%

20.68%

25.03%

37.23%

9.48%

35.13%

38.11%

FaceNet

1.08%

1.85%

2.58%

40.74%

1.37%

16.62%

37.46%

MobileFace

12.68%

43.99%

45.85%

48.72%

22.00%

50.71%

52.65%

LADN

IRE50

2.71%

40.09%

48.9%

65.89%

29.64%

89.64%

90.55%

IRE152

3.61%

19.59%

25.57%

43.57%

10.03%

49.12%

55.12%

FaceNet

0.60%

3.82%

6.31%

63.50%

0.97%

32.13%

34.49%

MobileFace

5.11%

41.09%

45.01%

46.48%

22.38%

72.43%

50.39%

Target

Source

图6　对不同目标人脸图像的黑盒攻击效果

Figure 6　Black box attack effect on different target face images
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像的质量评估。PGD和MI-FGSM在技术上较传

统，并不直接关注生成的对抗样本的图像质量；

Adv-Makeup仅限于修改眼睛区域的妆容，会导

致不公平的比较结果。因此，在实验中未将这几

种算法纳入图像质量的对比范围。表3展示了其

他几种算法攻击同一目标图像的整张图像的质量

评估结果，与AMT-GAN相比，本文算法在定量

评估上明显高于AMT-GAN。与TIP-IM相比，本

文算法虽然在 SSIM指标上稍逊一筹，但在 FID

和PSNR指标上的表现更加优秀。这要归功于本

文的妆容转移方法，它让图像的整体视觉效果更

加自然。图7展示了几种算法的视觉质量，可以

看出本文算法生成的对抗样本与源人脸图像相似

度最高。 

（5）MFD模块性能测试实验

为了评估MFD模块在提取目标人脸图像的

完整信息时的准确率，本文设计了MFD模块性

能测试实验。表4为在CelebA-HQ和LADN数据

集上 4 种人脸识别模型的识别准确率，可以看

出，增加MFD模块后的人脸识别准确率都有了

一定的提高，说明MFD模块提取目标人脸图像

的完整信息的功能是比较强大的，可以更全面地

提取人脸图像的关键特征。

（6）消融实验

表5展示了在CelebA-HQ和LADN数据集上

黑盒攻击的成功率，可以看出，在没有MFD模

块的情况下，黑盒攻击成功率明显下降。这是因

为通过多尺度频率分解，可以从不同的频率域中

提取目标人脸图像的特征，可以更好地捕捉图像

的局部细节和全局结构。MFD模块对提高黑盒

攻击成功率的重要性是显而易见的。

（7）对比实验

为了评估元学习在人脸攻击中的效果，本文

进行了元学习攻击与集成攻击对比实验。实验结

果如表5所示，可以看出，元学习的人脸攻击算

法优于集成攻击，能够有效解决针对白盒模型集

成攻击时因过拟合而出现的泛化问题。这是因为

元学习攻击是在多个模型上学习到一个通用的攻

击策略，而不是仅仅针对几个模型进行优化。

这种通用性有助于减少对模型的过度依赖，从

而降低过拟合的风险，大幅提高模型的泛化能力。

（8）商业API的攻击性能

图 8为对Aliyun和Face++两种商业API攻击

性能测试结果对比。这些结果是通过收集大量对

抗性样例并取其平均置信度得分（百分比）而得

出的。数据表明，对于这两种商业API，本文算

法在能力上普遍优于其他算法。

Sourse AMT-GAN TIP-IM (><,

图7　视觉质量比较

Figure 7　Visual quality comparison

表3　图像质量评估

Table 3　Image quality evaluation

算法

TIP-IM

AMT-GAN

本文算法

FID（↓）

38.7357

34.4405

28.3213

PSNR（↑）

33.2089

19.5045

35.2550

SSIM（↑）

0.9214

0.7873

0.8041

表5　消融和对比实验结果

Table 5　Ablation and comparative

experimental evaluation

算法

本文算法（w/o Frequency）

本文算法（w/o Meta）

本文算法

攻击成功率

FaceNet

32.52%/32.91%

28.58%/29.76%

37.46%/34.49%

MobileFace

45.19%/34.33%

37.81%//33.07%

52.65%/50.39%

表4　MFD模块性能测试结果

Table 4　The result of MFD module performance test

模块

Clean

MFD

CelebA-HQ

IRE50

92.71%

95.14%

IRE152

96.20%

97.23%

FaceNet

98.92%

99.10%

MobileFace

87.32%

90.82%

LADN

IRE50

97.29%

97.79%

IRE152

96.39%

96.85%

FaceNet

99.40%

97.95%

MobileFace

94.89%

95.90%
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4　结束语

本文提出了一种基于多尺度频率分解与元学

习的人脸识别有目标攻击算法，旨在生成高质量

的对抗性妆容。从对比实验结果来看，本文算法

能有效解决对目标人脸图像特征提取不足以及针

对白盒模型集成攻击时因过拟合而出现的泛化问

题。与现有算法相比，本文提出的算法在攻击成

功率和鲁棒性方面均表现出优越的性能。本文的

研究成果对于增强人脸识别技术的隐私保护具有

重要意义。然而，尽管本文在人脸攻击算法方面

取得了一定的进展，但仍然需要进一步的研究来

提高攻击方法的可转移性，以更好地保护个人隐

私和安全。
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